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1. AZINFORMACIOBIZTONSAG RENDSZERE

Az FGSZ Zrt.,, mint a magyarorszagi nagynyomasu foldgdzszallitd rendszer Gzemeltetbje, alapvetd
feladata az orszdgos gazelldtdshoz szikséges gdzmennyiség folyamatos biztositdsa, az Ugyfelek
kiszolgdldsa. Az FGSZ Zrt. Informatika altal mUkodtetett rendszerek és alkalmazasok, az altala kezelt
adat- és informacidvagyon fenntartasanak célja a mikodési engedélyhez kapcsolddd feladatok ellatdsa.
A feladatellatasnak vannak olyan elemei, amelyeknek az adott év barmely napjanak barmely
id6pontjaban mdkoddképesnek kell lennie. Az Informatika mUkodésével és mikodésfolytonossagaval
kapcsolatosan az alapvet§ elvardsokat ez a 365 nap / 24 o6ra tipusu készenlét és rendelkezésre allas
hatdrozza meg. Az FGSZ Zrt. mlkodését - tébbek kozott - a 2008. évi XL. torvény a féldgazellatasrdl (a
tovabbiakban GET) szabdlyozza, melynek 10.§ el8irja az ISO/IEC 27001 szabvanynak valé megfelelést.
Ezért FGSZ Zrt. partnereinek is a ISO/IEC 27001 informacidbiztonségi irdnyitasi rendszer szabvany
betartasat javasolja. Az Informacidbiztonsagi Kézikbnyv (réviden: IBK) a szervezet minden
munkavallaléjara és szerz8déses partnerére vonatkozd, kotelezd érvény( utasitas.

Masrészt az FGSZ Zrt. ajanldsokat fogalmaz meg partnerei felé, melyeket a partnereinek a sajat
mUkodésik soran célszerd betartaniuk.

1.1. Az informacidbiztonsag harom alapvetd dsszetevdje
e Bizalmassag: az informaciot csak az legyen képes elolvasni, aki arra jogosult.

o Sértetlenség: az informaciot csak az mddosithassa vagy torolhesse, aki arra jogosult, tovabba az
adat hiteles forrdsa bizonyithaté legyen.

o Rendelkezésre 4llas: az arra jogosult felhasznalod a szikséges informacidhoz a megfelel§ helyen
és id6ben hozzaférhessen.

2.  FGSZ ZRT. INFORMACIOBIZTONSAGI ELVARASOK

Az FGSZ Zrt elvarasokat fogalmaz meg a partnerei szamara, melyeket az FGSZ Zrt. rendszerek fejlesztése,
Uzemeltetés tamogatasa, hardver és szoftver licence szallitasa, valamint szolgaltatas nyujtasa soran be
kell tartaniuk.

2.1. FGSZ Zrt. adatok védelme

FGSZ Zrt. partnereinek minden lehetséges intézkedést el meg kell tenni annak érdekében, hogy FGSZ
Zrt. adatai csak az arra jogosultak részére legyen elérhetd

2.2. Informacidbiztonsag tudatositasa, oktatdsa és képzése

FGSZ Zrt. partner felé elvdrds, hogy rendszeresen tartson felhaszndléi képzéseket
munkavallaléi/alvallalkozoi részére. A felhasznaloi képzések célja, hogy a felhasznalok tajékozottak
legyenek az Informdacidbiztonsdgi kovetelményekkel kapcsolatban, és tudatdban legyenek a
kovetelmények figyelmen kivll hagyasanak kovetkezményeivel és veszélyeivel. Az oktatasnak ki kell
térnie az Informacidbiztonsagi, adatvédelmi folyamatokra, szabdlyozdsokra és az adatfeldolgozas
célszerd mddszereire ezzel csdkkentve a biztonsagi kockdzatokat.

2.3. Feladatkorok szétvalasztasa

FGSZ Zrt. partner valassza szét az informatikai és telekommunikdcids Gzemeltetés- és a fejlesztés
feladatkoroket.
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Az FGSZ Zrt. partner Informatika munkatdrsak feladataindl el kell kiloniteni egymastdl a fejlesztok,
alkalmazasizemelteték és rendszeradminisztratorok felel6sségét, feladatkorét.

2.4, Fegyelmi eljaras

FGSZ Zrt. partner kils6 partner felé ajanlas, hogy azokkal a munkavallaléival/alvéllalkozéival szemben,
akik szdndékosan és tudatosan megsértik az Informacidbiztonsagi szabdlyokat, tevékenységilkkel
szandékosan kart okoznak, fegyelmi eljdras kezdeményezheté.

2.5. A tarolt informdcidvagyon védelme, a vagyonelemek kezelése

Az informatikai rendszerben kezelt adatok védelmét az adatok keletkezésének, feldolgozasanak,
forgalmazasanak, taroldsanak és selejtezésének teljes folyamata sordn biztositani kell. Mivel az
informacidvagyon szerves része az az eszkdzpark, amelyen az adatok és informaciok keletkeznek, vagy
modosulnak, az FGSZ Zrt. terlletére érkezd, illetve azt elhagyd informatikai eszk6z6k mozgasat, valamint
az épuleteken bellli, illetve a telephelyek kozotti eszkézmozgasokat dokumentdlni kell. A
dokumentdcios tevékenységnek ki kell terjednie:

o Abeérkez§ eszkozok, alkatrészek nyilvantartasba vételére,

e Akilsé munkara kiadott eszkdz vagy alkatrész hasznalatba adasara,

2.6. A rendszerek hozzaférési jogosultsdgainak kezelése, hozzaférés-
feltgyelet

Biztositani kell, hogy az FGSZ informatikai infrastruktdrdjat kizardlag az erre jogosult felhasznaldk és az
erre kijelolt informacios eréforrdsok haszndlhatjak.

Kévetelmények:

o Kils6 szerz6dott partnerek dolgozoi, megbizottjai az FGSZ informatikai rendszeréhez valé
jogosultsagot kizardlag az Informatika vezetd jévahagyasa esetén kaphatnak. A kiilsés, FGSZ Zrt.
szerz6dott partner kitoltve és aldirva juttatja el a titoktartasi nyilatkozatot az FGSZ-es
kapcsolattartdja segitségével az FGSZ Zrt. Belsé rendszerében taldlhatd ,lgények kezelése”
szabdlyzat szerint.

2.7. Felhasznald hitelesités kiilsé csatlakozasok esetén, a haldzati
szolgaltatdsok biztonsaga

Kilsé bejelentkezés (FGSZ Zrt. belsé haldzat tavoli elérése) esetén a felhasznaldnak tudnia kell, hogy a
kilsé bejelentkezési helyrdl haszndlhatd kiterjesztett elérési jogok gondatlan hasznalat esetén sokkal
veszélyesebb biztonsagi rést nyitnak meg, mint a belsé haldzatrél bejelentkezék.

A FGSZ Zrt. belsé haldzat tavoli elérését az FGSZ Zrt. Informatika vezetGje engedélyezi.

A rendszerbe valé belépés csak a belépé személy technikai azonositasa és hitelesitése (pl. ugrokodos
token) utan lehetséges.

A FGSZ Zrt. tavoli bejelentkezést a rendszer ellendrzi és naplézza. A napldzas dokumentumait az FGSZ
Zrt. Informacidbiztonsagi Felel8s ellenérzi. A tavoli eléréseket a nem FGSZ. Zrt. alkalmazottak részére,
lehet8ség szerint, ,tavoli asztal” kapcsolattal kell biztositani.
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VPN hasznalat kbvetelményei:

o AKUls6 szerz6dott partnerek kizardlag érvényes szerz6dés alapjan kapnak hozzaférést az FGSZ
Zrt. informatikai infrastrukturajahoz.

e A csatlakozd szamitégépeknek meg kell felelniik a védelmi szoftverekkel kapcsolatos
kovetelményeknek (pl. rosszindulatd programok észlelése/tiltdsa, tlzfal, rendszeres
informacidbiztonsagi szoftverfrissitések).

o A kulsé felek, FGSZ Zrt. rendszer hozzaférési jogosultsdgai kizardlag hatarozott id6tartamra
vonatkozhatnak, a jogosultsag lejarata az FGSZ Zrt. kdzponti cimtdrban kerUl rogzitésre.

e Az FGSZ Zrt.-nek jogaban all megvonni a kordbban megadott hozzaférési jogot amennyiben az
érintett fél biztonsagi incidenst idéz el6.

2.8. Bizalmassagi vagy titoktartasi megallapodasok

Minden FGSZ Zrt. szerz8dott kilsé partner koteles a munkdja sordn tudomasdra jutott Uzleti titoknak
min@sithetd adatot vagy informaciét megdrizni. Ezen tulmenden sem kozolhet illetéktelen személlyel
olyan adatot vagy informaciét, amely munkakdre betoltésével 6sszefliggésben jutott a tudomasara, és
amelynek kozlése a munkaltatora vagy mas személyre hatranyos kévetkezménnyel jarhat.

Az alkalmazasi rendszerek bevezetésében és felhasznaldsaban kdzrem(kods kilsé FGSZ Zrt. partner
titoktartasra kotelezett.

A titoktartdsi kotelezettség kiterjed:
e 3 FGSZZrt. Tarsasagi informacidkra
e abevezetésben kozrem(koddd vallalatrél szerzett informdacidkra és
e az FGSZ Zrt. alkalmazasi rendszerekkel kapcsolatos informacidkra.

Az FGSZ Zrt. partnerrel szerz8déses vagy egyéb kapcsolatba kerilé kilsé személyekre a titoktartasi
kotelezettség és felel6sség vallalas ugyanugy vonatkozik. Ezen rendelkezés betartdsanak biztositasa
érdekében az FGSZ Zrt. partner részérél szerz6dést kot6 egység kotelezettsége annak biztositasa, hogy
a szerz6dések tartalmi elemét képezze a szerz6dS partner titok- és adatvédelmi nyilatkozata,
kotelezettségvallaladsa.

Az FGSZ Zrt. informatikai hdlézatan, illetve informatikai eszkézein munkat végzé kiilsé partner dolgozoi
is titok- és adatvédelemre, illetve titoktartasi nyilatkozat tételére kotelezettek.

Az alkalmazasi rendszerek bevezetése és mikddtetése kapcsan az FGSZ Zrt-vel kapcsolatba kerilé kilsé
szervezetek, személyek a FGSZ Zrt. kotott szerz8désben felelGsséget kell, hogy véllaljanak azért, hogy a
tudomdsukra jutott és az FGSZ Zrt.-t érint6 Uzleti titkokat semmilyen mddon fel nem hasznaljak,
harmadik személy részére at nem adjak, azokrdl masolatot nem készitenek és biztositjak, hogy mindezen
adatokba vald betekintés kizardlag a szerz6désben foglalt célokat szolgaljak.

Minden munkavallalonak és az FGSZ Zrt-vel kapcsolatba kerll6 olyan kilsé személynek, aki a FGSZ Zrt.
partnerre vagy munkavallaldira vonatkozéan barmilyen adatot kezel, titoktartasi nyilatkozatot kell
alairnia, melyben nyilatkozik arrdl, hogy a munkdja sordn tudomadsdra jutott, az FGSZ szdmara értéket
jelentd informaciot sem a munkavégzése ideje alatt, sem azt kévetéen nem hozza harmadik fél
tudomadsara.

Uj FGSZ Zrt. partner felhasznaldk esetében a nyilatkozatot az azonositd kiadasa elStt kell alairatni.
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2.9. Az informacidbiztonsagi incidensek kezelése

Az FGSZ Zrt. partnernek biztositania kell az Informdacidbiztonsagi incidensek kezelését.
Koévetelmények:

e Minden potencidlis — az FGSZ Zrt-vel 06sszefliggd - Informacidbiztonsagi incidenst és
gyengeséget haladéktalanul jelenteni kell az FGSZ Zrt. Informatika vezet6jének és az
Informacidbiztonsagi Felel6snek, ezen az email cimen: IBF@fgsz.hu

A biztonsdgi incidensek kezeléséért az FGSZ Zrt. Informacidbiztonsagi Felel6s és az FGSZ Zrt. Informatika
vezetdje felel.

2.10. Azinformacidbiztonsagi incidensek és javitasok kezelése

Biztonsagi incidensnek mindsilnek azok az Gzemeltetési események, amelyek lehetdséget adtak nem
legitim adat mddosuldsara, személyes- vagy Uzleti adatok kompromittdléddsara, csokkentik a
rendelkezésre allds szintjét vagy sérll a bizalmassdg vagy a sértetlenség. Rendkivili esemény vagy
incidens esetén, annak tényérdl az Informacidbiztonsagi Felelds haladéktalanul tdjékoztatja a FGSZ. Zrt.
Informatika vezet6jét és a FGSZ Zrt. Tarsasagi Biztonsag Vezetst.

Az FGSZ Zrt. minden szerz6dott partnerének kotelessége a rabizott, illetve a kdrnyezetében megjelend
adatok és informaciok biztonsdgos kezelése, a rosszindulati médositdsok, az adat- és/vagy
informaciévagyon kiszivargasnak megakadalyozdsa. Ennek érdekében minden szerz6dott partner
kotelessége az olyan cselekmények megakadalyozadsa, amelyek ,fokozott”, vagy magasabb védelmi
osztalyba sorolt adatok, vagy informaciok kiszivargasahoz vezethet.

Minden szerz8dott partner kotelessége, hogy:
e afelismert vagy felismerni vélt biztonsagi esemény,
e afelismert vagy felismerni vélt védelmi gyengeség, biztonsagi rés, sérilékenység,
e atapasztalt Informdcidbiztonsagi szempontbdl nem megfelelé magatartas,
e vagy barmilyen bizalmas informacid kiszivargdsnak

jelentése az FGSZ Zrt. Informatika vezetdjének és az Informacidbiztonsagi Feleldsnek, az IBF@fgsz.hu
email cimen.

3. FGSZ ZRT. INFORMACIOBIZTONSAGI AJANLASOK

Az FGSZ Zrt. ajanlasokat fogalmaz meg partnerei felé, melyeket a partnereinek a sajat miikodésiik soran
célszerl betartaniuk, annak érdekében, hogy FGSZ Zrt. informaciés rendszerei, adatai semmilyen
modon ne kompromittalddjanak. Ezek az ajanlasok az aldbbiak.

3.1. A rendszerek hozzaférési jogosultsagainak kezelése, hozzaférés-
feltigyelet

e A felhasznald hitelesitésnek egyértelm(inek kell lennie (nem javasolt a ,nem személyhez
rendelt” vagy ,ko6zos felhasznald azonositd” hasznalata — a tényleges informaciokat nem
tartalmazd, elkllonitett oktatasi vagy teszt kornyezet kivételével - egy-egy felhasznald azonositd
csak egyetlen felhasznaléhoz rendelhetd).
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o Az alkalmazott hitelesitési médszerrel szemben tdmasztott FGSZ Zrt ajanldsok:
o felhaszndld azonositd + jelszd esetén:

= a jelsz& minimdlis hosszlsdga privilegizalt jogok nélkili felhasznald esetén
minimum 10 karakter,

= rendszergazda (privilegizalt) felhasznalé esetén minimum 12 karakter, és
amennyiben van ra lehet6ség multifaktor autentikaciét kell hasznalni,

= jelszd élettartama: maximum 90 nap,

= jelszd Osszetettsége: legaldbb kis- és nagybet(it, szdmot és egy specidlis
karaktert tartalmazzon,

= jelszé torténeti adatai: a legutdbbi 10 jelszd nem haszndalhato fel Ujra,

= azalapértelmezett vagy kezdetijelszé kezelése: az alapértelmezett vagy kezdeti
jelszét az elsé bejelentkezés soran moédositani kell,

= g sikertelen hitelesités kezelése: 8 sikertelen bejelentkezési kisérlet utan az
adott felhasznald azonositd 15 percre kertljon letiltasra,

= Ajelszd minimalis élettartama 24 dra, jelszévaltoztatds utdn ennyiidének el kell
telnie a kovetkezd jelszévaltasig

3.2. A hozzéaférés-felligyelettel kapcsolatos Uzleti kovetelmények

A nem adminisztrator jogu felhasznalok nem rendelkezhetnek olyan hozzaférési lehet8ségekkel, amivel
mas felhasznalok adminisztralasat lehet végezni.

3.3. Hozzaférés haldzatokhoz és haldzati szolgaltatdsokhoz

A hélozati szolgéltatdsok haszndlatdra vonatkozd szabalyokat munkakor/szerep, illetve esetenként
egyedi jogok alapjan célszer( a partnereinket meghatdrozni.

A hozzaférés megaddsa mindig igény alapjan torténjen, és a felhasznaldt bejelentkezéskor mindig
azonositani és hitelesiteni szlikséges a haldézati hozzaférés biztositasa elbtt.

3.4. Védelem a rosszindulatu kédok ellen

Javasoljuk az FGSZ Zrt. partnereinek, hogy informatikai rendszereikben csak az ellenérizhetd forrasbol
szarmazd programokat hasznaljanak.

A kritikus mUkodési folyamatokat tdmogato rendszerek szoftverére és adattartalmara vonatkozéan csak
ellenérzétt, tesztelt, hiteles valtozatot telepitsenek.

Az FGSZ Zrt. partnerek rendelkezzenek Katasztrofa Elhdritasi Tervvel, mely tartalmazzon eljarast a
rosszindulaty kéd tdmaddsaibdl vald helyredllitasra, beleértve minden szlikséges adat és szoftver
mentését, tovabba a helyreallitasi intézkedéseket.

3.5. Napldzas és megfigyelés

FGSZ Zrt. partnerek informatikai rendszereiben végrehajtott tevékenységek minden esetben keriljenek
napldzasra. A naplok mentése legyen része a mentési rendnek, a napldallomanyok egyltt 6rzédjenek
meg az egyéb hasznos allomdanyokkal. Biztositani kell a naplédllomanyok védelmét illetéktelen
maodositas, torlés ellen.
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