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Az FGSZ Zrt. elkotelezett az informatikai biztonsag fejlesztése és magas szinvonalon tartasa mellett. A tor-
vényi kotelezettségeinknek megfeleléen kialakitott és mikodtetett Informatikai Platform (IP) korszer(i és
kényelmes miiszaki megoldasok bazisan tamogatja a Rendszerhasznaldk jogosultsag alapu hozzaférését a
WEB-es technolégiaval megvaldsitott szolgaltatadsokhoz.

A megfeleld médon kiallitott és hasznalt elektronikus tanusitvany elemi feltétele annak, hogy Ont informatikai
rendszerunk aktiv felhasznaléi k6zott tudhassuk.

1. Az elektronikus tanusitvany fogalma

Az elektronikus tanusitvany olyan ,elektronikus dokumentum”, melyet elektronikus tanusitvany kibocsatasa-
ra felhatalmazott, mindsitett bizalmi szolgaltaté bocsat ki abbdl a célbdl, hogy a nem biztonsagos halézato-
kon a elektronikus tanusitvany tulajdonosa altal kuldott dokumentum valddisagéat tanusitsa, illetve 6t magat
az altala kezdeményezett adatforgalmazas ideje alatt hitelt érdemléen igazolja.

2. Altalanos ismeretek

Az elektronikus tanusitvany egy elektronikus kodpar (kulcspar), amely egy titkos (privat, vagy alaird) és egy
nyilvanos (publikus) kulcsbdl all. A titkos kulcs az elektronikus tanusitvany alanyanak kizarélagos birtokaban
van, azzal senki mas nem rendelkezhet (nem adhato at), mig a nyilvanos kulcs barki szamara hozzaférheté.

Az elektronikus tanusitvanyhoz tartozo titkos és nyilvanos kulcspar segitségével létrehozhatd elektronikus
alairas, dokumentumok és Uizenetek, illetve a halézati adatforgalom titkositd segitségével. Ezt a tipusu koédo-
lasi eljarast nyilvanos kulcsu kédolasi technoldgianak nevezzik, mig a technolégiahoz tartozé kiilénb6zé
eljarasrendeket, szervezeteket, illetve eszkdzdket egyuttesen Nyilvanos Kulcsu Infrastrukturanak (PKI —
Public Key Infrastructure).

Ha az alairo (titkos) kulccsal kédolunk egy dokumentumot, adatkapcsolatot, akkor az csak és kizarolag a
titkos kulcshoz tartozé nyilvanos kulccsal dekddolhatd, fejtheté vissza, mialatt biztosak lehetiink a kildé fél
kilétében.

3. Elektronikustanusitvannyal szemben tamasztott kovetelmények

Az elektronikus tanusitvanyoknak tdébb tipusa létezik. Az Informatika Platform eléréséhez hasznalandé elekt-
ronikus tanusitvanynak a kdvetkezd feltételeknek kell megfelelnie:

o Kilsé, mindsitett bizalmi szolgaltaté allitja ki.

e A mindsitett bizalmi szolgaltaté az igénylé személyazonossaganak ellenérzése utan bocsatja ki az
elektronikus tanusitvanyt, amely felhasznaléi ugyfél azonositasra alkalmas.

o Kitdltétt, valos e-mail cim a tanusitvany "Tulajdonos" mez&ben szerepl6 "E" attributuméban, vagy az
alternativ név mezdben (RFC822).

e Az elektronikus tanusitvannyal kapcsolatos technikai kdvetelmény, hogy az alabbi feltételek teljesilésével al-
kalmas legyen tigyfél hitelesitésre (autentikacio céljara):

Kiterjesztés Tartalom (o]]») Kritikussag Mez6 feltiintetése Forras

, digitalis alairas . . ,,
kulcshasznalat . & - kritikus kotelezé
és/vagy kulcscsere

RFC 5280
kibGvitett kulcs- -

. tgyfél hitelesitése 1.3.6.1.5.5.7.3.2 nem kritikus ajanlott
hasznalat

A rendszer biztonsaganak fenntartasa érdekében az Informatikai Platform nem tamogatja az azonos e-mail
cimmel rendelkezd tanusitvanyok hasznalatat. Az alkalmazas lizemelteté jogosult visszautasitani olyan Uj
tanusitvany befogadasat, melynek a "Tulajdonos" mez8 "E” attributumaban, vagy az alternativ név mezdében
(RFCB822) talalhato e-mail cim a rendszerben mar rogzitésre kertilt.

Tovabbi informacidk a kdvetkez6 cimen érheték el: https://fgsz.hu/hu-hu Partnereinknek / Informatikai plat-
form / Elektronikus tanusitvany



https://tools.ietf.org/html/rfc5280
https://fgsz.hu/hu-hu

4. Elektronikus tanasitvany beszerzése

Az elektronikus tanusitvany olyan szervezettdl szerezheté be, amely elektronikus tanudsitvany kiallitasara
felhatalmazott, mindsitett bizalmi szolgaltatd (Trusted Service Provider - TSP), szerepel a 910/2014/EU
Rendelet szerinti, az Eurdpai Unié tagallamai altal 6sszeallitott mindsitett bizalmi szolgaltatdkat tartalmazoé
nemzeti listak valamelyikén. A nemzeti listakat tartalmazé eurdpai unios lista az ,EU Trusted Lists of
Certification Service Providers” néven kereshetd az interneten.

Az ezen nemzeti listakon kiviili szolgaltatok altal kibocsatott tantsitvanyokat az Uzemelteté 2016. julius 1-t6l
nem fogadija el.

A korabban csatlakozott Rendszerhasznalok legkés6bb 2017. januér 1-ig kételesek a nemzeti listak valame-
lyikén szerepld szolgaltatdk altal kibocsatott tanusitvanyt beszerezni.

Az elektronikus tanusitvany titkos kulcsa nem ruhazhaté at, nem adhato ki.

5. Elektronikus tanusitvany telepitése

Az elektronikus tanusitvanyt a hasznalatba vétel el6tt telepiteni kell sajat szamitégépiinkre, melynek menete
Internet Explorer bongészével a kovetkezd (két eset lehetséges):

a. Az Internet Explorer az alapértelmezett béngészé

egy tetszéleges fajlkezel6 alkalmazassal (Windows Intézé, stb.) meg kell keresni a kulcsot
a kulcsfajlra torténé dupla kattintassal kezdeményezni kell a telepitést

Tovabb nyomégomb

c. ponttal folytatas

b. Nem az Internet Explorer az alapértelmezett bongész6

o Eszk6zok menu

e Internet beallitdsok meni

e Tartalom ful

e Tanusitvanyok nyomégomb

e Személyes fil

e Importalas nyomoégomb

e Tovabb nyomégomb

o Tallézas nyomogomb - A digitalis tanusitvany kivalasztasa az adattarold eszk6zon
e . ponttal folytatas

c. Telepitési folyamat tovabbi lépései

Tovabb nyomdgomb

Jelszé megadasa

Tovabb nyomdgomb

Személyes tarold valasztdsa (alapértelmezett)
Tovabb nyomdgomb

Befejezés nyomdégomb

Az Informatikai Platformra torténd bejelentkezéshez sziikséges a https://fgsz.hu/hu-hu Partnereinknek / In-
formatikai platformmal kapcsolatos informacidk / Elektronikus tanusitvany honlapjan talalhaté formanyomtat-
vanyt kitélteni Id.:

Letdlthetd dokumentumok:

CSATOLMANY

B Kérelem
r

majd cégszeril alairast kovetéen elkildeni az ipsupport@fgsz.hu e-mail cimre.



https://fgsz.hu/hu-hu
mailto:ipsupport@fgsz.hu

6. Elektronikus tanusitvany eltavolitasa

Az elektronikus tanusitvannyal torténd visszaélések elkeriilése végett a telepitett elektronikus tanusitvanyt el
kell tavolitani, amennyiben azt mar nem kivanja hasznalni (pl.: munkakér-valtozas, gépcsere, stb.). Szintén
célszer( a tanusitvany eltavolitasa olyan szamitogéprdl, amelyre csak ideiglenes jelleggel telepitette azt.

Az eltavolitashoz a kdvetkezbket kell végrehajtani Internet Explorer hasznalata esetén:

Eszk6zdk menl

Internet beallitasok meni

Tartalom ful

Tanusitvanyok nyomégomb

Személyes ful

Eltavolitas

Figyelmeztet6 ablakban ,lgen” valasztasa

7. Elektronikus tanusitvany hasznalata

Az Informatikai Platformra torténd belépés soran egy telepitett elektronikus tanusitvany esetén a rendszer
azonnal belépteti a felhasznaldt, a munka megkezdheté.

Amennyiben tébb elektronikus tanusitvany kerilt telepitésre a felhasznalé szamitégépén, ugy megjelenik a
tanusitvany kivalaszté ablak, melyben valamennyi telepitett tanusitvany lathatéva valik. Ebbél a listabdl kiva-
laszthato az Informatikai Platformon hasznalni kivant tanusitvany.

8. Teendok szamitogép elvesztése, ellopasa esetén

Amennyiben szamitégépét elveszti, vagy ellopjak azt, kérjik, sziveskedjen haladéktalanul jelezni munkaidé-
ben az IPSupport@fgsz.hu e-mail cimen, munkaidén tul a készenlétes kolléganak, illetve az Informatikai
Platform Felhasznaloi Megallapodasban rogzitett kapcsolattartok egyikének, megakadalyozandé az esetle-
ges visszaélést.

9. Gyakori hibak és kezelésiik médja

A gyakorlatban négyféle hiba szokott eléfordulni, melyek a kdvetkezék:
e az elektronikus tanusitvany (privat kulcs) nincs megfeleléen telepitve a felhasznald szamitégépére

Hibajelenség:  Egy tanusitvany esetén nem jelenik meg a tanusitvany kivalaszt6 ablak, illetve
tébb tanusitvany esetén megjelenik, de a kivant tandsitvany nincs a listaban az
Informatikai Platformra torténd belépéskor, a belépés sikertelen.

Teendék: A tanusitvany allapotat 10. pont szerint ellendrizni kell. Ha a tandsitvany nincs
telepitve, az 5. pont szerint telepiteni kell, melynek befejeztével célszerl ellend-
rizni a 10. pont alapjan annak sikerességét. Amennyiben a tanusitvany szerepel
a telepitett tanusitvanyok listajaban, ellendrizni kell annak érvényességét, Id.
selektronikus tanusitvany lejart” bekezdés.

e az elektronikus tanusitvany nem tartalmaz e-mail cimet az elvart mezében

Hibajelenség: A tanusitvany kivalaszté ablak az Informatikai Platformra torténé belépéskor
megjelenik, de ennek ellenére nem lehet belépni a rendszerbe a kivalasztott ta-
nusitvannyal.

Teendék: A tanusitvany-telepités sikerességét a 10. pont szerint ellenérizni kell, kilénds
tekintettel az e-mail cimre.

e az e-mail cim pontatlanul szerepel az elvart mezében

Hibajelenség: A tanudsitvany kivalaszté ablak az Informatikai Platformra térténd belépéskor
megjelenik, de ennek ellenére nem lehet belépni a rendszerbe a kivalasztott ta-
nasitvannyal.

Teendbk: A tanusitvanyban szerepld adatokat a 10. pont szerint ellendrizni kell, kilénés
tekintettel az e-mail cimre. Amennyiben ez nem egyezik a kiallité szervezethez



mailto:IPSupport@fgsz.hu

benyujtott tanusitvany iranti kérelemben foglalt e-mail cimmel, a tandsitvany ki-
allité céggel médosittatni kell azt.

a publikus kulcs nincs feltelepitve az FGSZ Zrt. szervereire

Hibajelenség:

Teenddk:

Az Informatikai Platformra torténé belépéskor hibatizenet utal a kapcsolat siker-
telenségére, a belépés sikertelen.

A sikertelen belépésrél tajékoztatni kell a 8. pontban feltiintetett kapcsolattartok
egyikét, aki ellenérzi az FGSZ Zrt. szerverein az adott publikus kulcs meglétét,
majd segit a tovabbi teend&ket illeten.

az elektronikus tanusitvany lejart

Hibajelenség:

Teendobk:

Egy tanusitvany esetén nem jelenik meg a tanusitvany kivalaszt6 ablak, illetve
tobb tanusitvany esetén megjelenik, de a kivant tandsitvany nincs a listaban az
Informatikai Platformra torténd belépéskor, a belépés sikertelen.

A tanusitvanyban szerepld adatokat a 10. pont szerint ellen&rizni kell, kilénds
tekintettel a tanusitvany érvényességére. Amennyiben lejart az érvényessége, a
tanusitvanyt a kiallité szervezetnél meghosszabbithatd, vagy masik szervezet-
nél uj tanusitvany igényelhetd.

10. Elektronikus tanusitvany ellenérzése

A feltelepitett digitalis kulcsok adatainak ellenérzése lehetéséget biztosit szamos probléma kikiiszobolésé-
ben. Amennyiben igénybe veszi FGSZ Zrt. munkavallalé segitségét, ezen adatok sziikségesek lehetnek a
felmerilt probléma elharitasaban.

Az ellenbrzés lépései a kdvetkezbk:

Eszk6z6k meni

Internet beallitasok menu

Tartalom ful

Tanusitvanyok nyomégomb

Személyes fll (alapértelmezett)

Ki kell valasztani a kivant tanusitvanyt, ha tébb van telepitve
Megjelenités nyomoégomb

Altalanos fiil (alapértelmezett)

Ervényesség és érvényesség vége leolvashatoé

Részletek fil

Kiallitd szervezet, Ervényesség kezdete, Ervényesség vége, Tulajdonos, e-mail cim (,E” mezé) leol-

vashato6




